& Akademie der

Sparkassen-Finanzgruppe Saar

Workshop: Vorbereitung auf eine IT-Prifung nach 844

KWG

Seminarnummer

Termin

- Zeit

- Ort

- Referent/in

Zielgruppen

Zielsetzung

Inhalte

Zusténdig
- Organisation

- Inhalt

23.03.7910.06

Montag, den 06.03.2023

08.30 Uhr bis 16.30 Uhr

Raum 3, Akademie der Sparkassen-Finanzgruppe Saar
Matthias Doll, S-Management Services GmbH

Informationssicherheitsbeauftragte, Leiter/-innen IT und Organisation sowie
Mitarbeiter/-innen der IT-Revision und Beauftragunswesen, Fach-Vorstande

Die Teilnehmer/-innen kennen nach dem Workshop die bisher gepriften Anforderungen und
die Vorgehensweise in einer Priifung, so dass Feststellungen vermieden oder zumindest
reduziert werden kénnen.

Der Workshop behandelt folgende Themen:

e Grundlagen (KWG / MaRisk)

e Zeitlicher Ablauf einer Priifung

¢ Anforderungen im Vorfeld

¢ Verhaltensregeln fur die Prifung

e Prufungsfelder

e Konkrete Anforderungen der MaRisk (Prufungsgrundlage) und bekannte
Feststellungen dazu

e Konkretisierung Risikobehandlungsplan um erkannte Mangel/MaRnahmen

Fur die IT-Priifung relevante Themen sind:

e |T-Strategie

¢ Aufbau- und Ablauforganisation

e 4-Augen-Prinzipien

« Uberpriifung von IT-Berechtigungen

e Dokumentation

¢ Technisch-organisatorische Ausstattung

* Informationssicherheits-Standard

¢ Prinzip minimaler Berechtigungen

e Test und Abnahme

* Entwicklung und Anderung programmtechnischer Vorgaben
¢ Notfallkonzepte

e Veranderung in den IT-Systemen

* Anpassung der IT-Systeme bei Ubernahmen und Fusionen
e Qutsourcing

¢ Operationelle Risiken

e Innenrevision
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