
Webinar "Aktuelle Rechtsfragen IT-Sicherheit und
Datenschutz-digital"

Seminarnummer 58107940

Termin Dienstag, den 07.11.2023 bis Mittwoch, den 08.11.2023

- Zeit 09:00 Uhr bis 17:00 Uhr

- Ort Webinar

- Referent/in Horst Speichert, Rechtsanwalt und Lehrbeauftragter Universität Stuttgart e/s/b
Rechtsanwälte

Zielgruppen Primär richtet sich die Veranstaltung an die Leitung Organisation, Interne Revision,
IT-Organisation, IT-Revision sowie Datenschutzbeauftragte
IT-Sicherheit und Informationssicherheitsbeauftragte sowie Compliance,
Rechtsabteilung und Personal-/Betriebsräte sind ebenfalls herzlich willkommen

Zielsetzung Sie erlernen die aktuellen rechtlichen Kernprobleme des Datenschutzes und der
IT-Sicherheit, um Risiken zu minimieren.
Sie kennen die praktischen Lösungswege für rechtliche Fallstricke.
Sie können Inhalte für die eigene Richtliniengestaltung mitnehmen, insbesondere
durch eine Vielzahl von Checklisten und Mustervorlagen.

Inhalte 1. Tag

Digitalisierung und New Work, Rechtssicherheit für Mobiles Arbeiten (MDM),
Homeoffice, Musterrichtlinie Mobiles Arbeiten
IT-Sicherheitssysteme: SIEM, Data Loss Prevention; Verschlüsselungs- und
IT-Sicherheitspflichten
Löschkonzept gestalten, DIN 66398 umsetzen, Mustervorlage mit
Aufbewahrungsfristen
Social Media: TikTok, Instagram, WhatsApp usw. rechtssicher einsetzen;
Facebook-Verbot durch BfDI-was tun?
Bilder, Videos, Musik (Reels) rechtssicher verwenden; neue Vertriebskanäle;
Direktwerbung auf LinkedIn
Tracking und Cookies, Consent Management, TTDSG und E-Privacy-VO
Veröffentlichung Fotos von Mitarbeitern, rechtssichere Einwilligungen;
Bewertungsportale (kununu usw.), Abwehr von Schmähbewertungen
Rechtsfragen Internet der Dinge (IoT); W-LAN-Einsatz, Muster Nutzungsrichtlinien

2. Tag

das neue Hinweisgeberschutzgesetz - Anforderungen und Umsetzung, interne
Meldestelle
Abwehr von Ransomware, Schadsoftware; Haftung für IT-Sicherheitsverstöße;
Schadensersatzansprüche, Bußgeldpraxis DSGVO
Cloud und Drittlandtransfer: das neue Data Privacy Framework,
Transfer-Impact-Assessment (TIA); DSK verbietet Microsoft 365
Auslagerungsprozesse, Kontrolle IT-Dienstleister, Bring your own Key, Customer
Lockbox, Transfer nach Art. 49 DSGVO
Social Media Recruiting, Personalakten prüfen, Private Nutzung gestalten, BYOD,
Videokonferenzen
Mitarbeiterkontrolle, interne Ermittlungen, Stichproben, IKS;



IT-Dienstvereinbarungen gestalten, Rahmen-DV IT-Systeme
IT-Sicherheits- und Datenschutzvorfälle, Meldepflicht; Muster Incident-Richtlinie
E-Mail-Archivierung; Software-Lizenz-Audit, Lizenzmanagement
Haftungsrisiken für IT-Verantwortliche, Vermeidungsstrategie, IT-Compliance
Auskunfts-/Löschungsansprüche richtig abwickeln, BAG-Rechtsprechung
neue IT- und Datenschutz-Gesetze, IT-Sicherheitsgesetz 2.0
IT-Verträge, Software-Verträge, IT-Richtlinien rechtssicher gestaltenestaltung
mitnehmen, insbesondere durch eine Vielzahl von Checklisten und Mustervorlagen.

Hinweis Die Veranstaltung wird in Kooperation mit der Sparkassenakademie
Baden-Württemberg angeboten.

Bitte melden Sie Ihre Teilnehmer/-innen für dieses Seminar direkt bei der
Sparkassenakademie Baden-Württemberg an.

Sparkassenakademie Baden-Württemberg

Meldeschluss Dienstag, den 10.10.2023
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