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Sparkassen-Finanzgruppe Saar

Webinar "DORA fir Vorstande"

Seminarnummer

Termin

- Zeit

- Ort

- Referent/in

Zielgruppen

Zielsetzung

Inhalte

Hinweis

25.01.6510.01

Mittwoch, den 29.01.2025
13:00 Uhr bis 16:00 Uhr
Webinar

Birgit Heykamps (S-Management Services GmbH), Robert Kaltenbdck (S-Management
Services GmbH), Dr. Jorg Kandels (Deutscher Sparkassen- und Giroverband e.V.), Dr.
Wiebke Like (Deutscher Sparkassen- und Giroverband e.V.), Matthias Stoffel (S-CERT, SIZ
GmbH), Tino Weber-Liel (SIZ GmbH)

¢ Vorstandinnen und Vorstande
¢ Stv. Vorstandinnen und Vorstande
¢ Verhinderungsvertreter/-innen

Sie kennen die Anforderungen aus DORA an das Leitungsorgan und kénnen den
strategischen Handlungsbedarf fir Ihre Sparkasse ableiten. Sie verfiigen tber die
Grundlagen zur Risikomethodik, um die aktuelle Bedrohungslage von Informations- und
Kommunikationstechnologie-Risiken (IKT-Risiken) abschatzen und deren Auswirkungen auf
die Geschéftstatigkeit Ihrer Sparkasse verstehen und bewerten zu kénnen.

e Lagebericht des S-CERT zu den aktuellen Cyber-Bedrohungen (45 min)
o Uberblick zur bestehenden Cyber-Bedrohungslage
o Wirkung der Cyber-Abwehr
o Anpassungen der Abwehr
¢ Grundsatzliche Einfiihrung in Risikomethodiken unter dem Blickwinkel DORA (75
min)
o Warum DORA, NIS2 und CRA?
o Wie kann ich Cyberrisiken bewerten und zu einem Gesamtbild (aus der
Perspektive der Geschéaftsprozesse) aggregieren?
o Welche MaRnahmen sollte ich konkret umsetzen, um die Cyber-Resilienz
meiner Sparkasse zu erhéhen?
o Worin unterscheidet sich ein Asset-basierter Ansatz von einem
Risiko-orientierten Ansatz?
o Was bedeutet das in einer Cloud- und Al-basierten Welt fur ein wirksames
Risikomanagement?
o Was sind die konkreten néchsten Schritte fur die Praxis?
e Aktueller Stand der konkreten Bedrohungslage im Umfeld der Finanz Informatik und
der Sparkassen (45 min)

e Nach Art. 5 (4) DORA gilt: "Die Mitglieder des Leitungsorgans des
Finanzunternehmens halten ausreichende Kenntnisse und Fahigkeiten aktiv auf dem
neuesten Stand - unter anderem indem sie regelméaRig spezielle Schulungen
absolvieren - entsprechend den zu managenden IKT-Risiken, um die IKT-Risiken
und deren Auswirkungen auf die Geschéftstatigkeit des Finanzunternehmens
verstehen und bewerten kdnnen."

e Nach Art. 13 (6) DORA miissen u.a. fiir die Geschaftsleitung Sensibilisierung fiir
IKT-Sicherheit und Schulungen zur digitalen operationalen Resilienz stattfinden.

¢ Mit dem Besuch des Webinars erhalten Sie eine Teilnahmebescheinigung.
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Zustandig

- Inhalt/Organisation Backes, Timo
timo.backes@svsaar.de

Meldeschluss Freitag, den 03.01.2025
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